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Recenzja rozprawy doktorskiej
Metodyka oceny wiarygodnosci systemow zarzadzania zaufaniem i reputacja,
ktorej Autorem jest Pan
mgr inz. Marek Bogustaw Janiszewski

realizowanej na Politechnice Warszawskiej

1. Wprowadzenie.

Niniejsza recenzja rozprawy doktorskiej, ktérej Autorem jest Pan mgr inz. Marek
Janiszewski, zostata wykonana na zlecenie Rady Dyscypliny Naukowej Informatyka
Techniczna i Telekomunikacja Politechniki Warszawskiej (Uchwata nr 457/2023 z dnia 18
kwietnia 2023 r.) oraz na podstawie zawiadomienia o0 wyznaczeniu na Recenzenta w
postgpowaniu o nadanie stopnia doktora podpisanego przez Przewodniczgcego RDN ITT
Politechniki Warszawskiej Pana dr hab. inz. Jarostawa Arabasa, profesora uczelni (z dnia
22 maja 2023).

Rozprawe odebratem w czerwcu 2023 r., a recenzje wystatem w wyznaczonym terminie
w lipcu 2023 r.

Promotorem niniejszej rozprawy jest Pan dr hab. inz. Krzysztof Szczypiorski, prof. uczelni.
Nie wyznaczono promotora pomocniczego. Praca doktorska sktada sie ze streszczenia,
spisow, siedmiu rozdziatdw, pieciu zatacznikéw oraz bibliografii.

Niniejsza recenzja (poza wprowadzeniem i wnioskiem) zawiera odpowiedzi na siedem
pytan dotyczacych rozprawy doktorskie;.

2. Jaki jest problem naukowy (teza) rozprawy? Czy zostat on trafnie i jasno
sformutowany? Jaki charakter ma rozprawa?

Rozprawa, ktorej Autorem jest Pan mgr inz. Marek Janiszewski, dotyczy metod ewaluacji
systemOw zarzadzania zaufaniem i reputacjg (tzw. systeméw TRM (j.ang. Trust and
Reputation Management)).



W szczegolnosci Autor zajat si¢ zagadnieniem ewaluacji oraz propozycja miar dla oceny
wiarygodnosci systemdw zarzadzania zaufaniem i reputacjg oraz problemem atakéw na
systemy zarzgdzania zaufaniem i reputacja.

Autor zaproponowat, m.in:

e miary umozliwiajgce ocene wiarygodnosci systemow TRM i ich poréwnywanie,

e szereg modeli (np. srodowiska, systemu TRM oraz generycznych modeli atakow
na systemy TRM),

e autorskie narzedzie TRM-RET.

Niniejsza praca naukowa ma charakter teoretyczny oraz koncepcyjno-eksperymentalny.

Problemy naukowe rozprawy zostaty jasno i trafnie sformutowane, a takze rozwigzane
przez Autora.

Teza rozprawy znajduje sie w rozdziale 1.2 na stronie 15. Ponizej tezy znajdujg sie cele
szczegotowe rozprawy. Teza zostata potwierdzona przez Autora pracy w dalszych
czesciach rozprawy, a cele szczegdétowe zostaty osiggniete.

3. Czy w rozprawie przeprowadzono w sposob witasciwy analize irddet, w tym
literatury Swiatowej, stanu wiedzy i zastosowan w przemysle? Czy wnioski
z przegladu zrodet sformutowano w sposéb jasny i przekonywujacy?

Bardzo ciekawa i systematyczna analiza literatury zostata przeprowadzona w Rozdziale 3
»Stan wiedzy w zakresie systeméw TRM”. Do analizy stanu wiedzy, a w szczegélnosci
opisu praktycznych zastosowan systeméw TRM nalezy zaliczy¢ takze Rozdziat 2 ,,Systemy
zarzadzania zaufaniem i reputacjg”.

W Rozdziale 2 Autor przedstawit ogdlne pojecia dotyczace jego rozprawy oraz
wprowadzit szereg przydatnych definicji. Na uznanie zastuguje podrozdziat 2.7
»Zastosowania systemow TRM”, w ktérym Autor przedstawit praktyczne i konkretne
mozliwosci wykorzystania takich systemdéw. Natomiast w Rozdziale 3, Autor przedstawit
szeroki i dobrze ustrukturyzowany przeglad prac naukowych i stan wiedzy w wielu
aspektach zwigzanych z pracg Autora (m.in. systemy TRM, modele systemoéw, ocena
systemow, ataki na systemy TRM, taksonomie atakéw, odpornosé na ataki, itp.).

Bardzo pozytywnie oceniam (zbyt rzadki w pracach doktorskich) podrozdziat 3.5
~Podsumowanie przegladu stanu wiedzy”, w ktérym Autor dokonuje krytycznej analizy
przegladu literatury, wycigga wnioski oraz motywuje swoje dalsze prace.

Sama bibliografia zawiera odpowiednig liczbe Zrédet (112), ale niestety bardzo mato
(zaledwie pie¢) wspomnianych prac powstato po roku 2020 witacznie, co oceniam
krytycznie.



By¢ moze Autor rozprawy dokonat analizy i przegladu literatury na wstepie swoich prac
nad rozprawa i nie aktualizowat juz tej czesci wystarczajaco czesto.

4. Czy autor rozwigzat postawione zagadnienia? Czy uzyt do tego wtasciwych metod
dowodzac, ze posiadt umiejetnosci zwigzane z metodyka i metodologia
prowadzenia badan naukowych? Czy przyjete zatozenia sg uzasadnione?

Generalnie, Autor w sposdb odpowiedni rozwigzat problemy, ktérych dotyczy rozprawa.
Nie mam watpliwosci, iz Autor posiada wiedze dot. zagadnierr zwigzanych z systemami
TRM, a w szczegdlnosci ich modelowania, oceny wiarygodnosci oraz odpornosci na ataki.
Autor posiada bogata wiedze dotyczagcg modelowania oraz ewaluacji (w tym
proponowania miar oceny wiarygodnosci) systemow TRM.

Przyjete zatozenia sg uzasadnione imerytorycznie poprawne, pomimo iz propozycje
Autora sg mocno heurystyczne.

Teza rozprawy zostata dowiedziona. Autor zaproponowat oraz zaprezentowat bardzo
wiele miar, analiz oraz wynikéw symulacyjno-eksperymentalnych — jest to niewatpliwie
duzg zaletg niniejszej rozprawy. Autor posiada duze umiejetnosci w konstruowaniu,
analizie oraz wykorzystywaniu miar stuzacych do ewaluacji wiarygodnosci i odpornosci
(na ataki) systemow TRM.

5. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu nauki reprezentowanych przez literature swiatowg?

Autorskim i gtéwnym elementem rozprawy jest propozycja oceny wiarygodnosci
systemow TRM.

Gtownymi osiggnieciami rozprawy oraz propozycjami Autora sg:

e Opracowanie generycznego modelu srodowiska, w ktorym dziata system TRM,
e Opracowanie modelu systemoéw TRM,

e Opracowanie modeli atakow na systemy TRM,

e Zdefiniowanie miar wiarygodnosci systeméw TRM,

e Opracowanie narzedzia TRM-RET stuzgcego do badan eksperymentalnych,

e Opracowanie heurystycznej metody ataku na system TRM o nazwie MEAEM.

Autor wykonat szereg testdw i prac eksperymentalnych w celu zbadania i poréwnania
zaproponowanych miar wiarygodnosci systemoéw TRM, wktadajgc bardzo duzo pracy w te
cze$C rozprawy oraz prezentujac bogaty zestaw wynikéw i pordéwnan (Rozdziat 6
niniejszej rozprawy). Ponadto, Autor analizowat wptyw réznorodnych atakéw na systemy
TRM.



Kolejnym pozytywnym elementem rozprawy jest propozycja narzedzia TRM-RET, ktére
zostato wielokrotnie wykorzystane przez Autora w eksperymentach. Tym samym Autor
wykazat sie umiejetnosciami programistycznymi oraz analitycznymi.

6. Czy autor wykazat umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow? Jaka jest poprawnosc¢ redakcyjna rozprawy?

Niniejsza rozprawa stanowi przyktad profesjonalnie przygotowanej pracy doktorskiej.
Praca napisana jest na wysokim poziomie edycyjnym oraz graficznym.

W pracy wystepuja oczywiscie drobne usterki, literéwki i btedy jezykowe, ale jest ich
niewiele i nie sg znaczace. Dziwi¢ moze brak numeracji réwnan (standardowo z prawe;j
strony rownania), ale numerowane sg definicje, w ktérych réwnania s przedstawiane.

Te drobne usterki nie zmieniajg ogdlnej opinii o bardzo dobrym i profesjonalnym
poziomie jezykowym i edycyjnym rozprawy.

7. Jakie sg stabe strony rozprawy i jej giowne wady?

Rolg recenzenta jest zauwazenie ewentualnych niedociggnie¢ i mankamentéw
przedstawianej pracy, oraz zgtoszenie uwag, ktéore mogg by¢é pomocne i przydatne
w dalszych pracach.

Uwagi krytyczne to miedzy innymi:

e Autor przyjat zatozenie o statym modelu Srodowiska i ogdlnie o statych modelach
nie uwzgledniajacych zmian w czasie oraz innych zmian rzeczywistych systemow.
Rozumiem, ze takie przyjeto zatozenie, ale warto byto podjac szersza dyskusje o
wptywie oraz wadach takiego podejscia.

e Model srodowiska i systemu wydaje sie bardzo ogdlny i generyczny. Takie
podejscie ma swoje zalety, ale takze i wady — zndw brakuje mi szerszej dyskusji
oraz przyktadow dla konkretnych zastosowan i tzw. use-cases. Sadze, ze prace
lepiej by sie czytato, gdyby Autor wybrat do modelowania jeden/dwa konkretne
rzeczywiste systemy (np. podobne do tych oméwionych w Podrozdziale 2.7).

e Wiele z zaproponowanych przez Autora miar i podejs¢ jest silnie heurystyczna.
Brakuje uzasadnienia dla wielu miar oraz parametréw — czesto byty one
dobierane heurystycznie.

e Zbyt mato informacji Autor poswiecit praktycznym aspektom zaproponowanych
miar: jakie maja konkretnie wartosci, jak je skalowa¢ i normalizowaé (np. w
przypadkach gdy czes¢ moze mie¢ wartosci mate, a cze$¢ bardzo duze, jaki jest
wptyw konkretnych miar itp.).

e Brakuje rozdziatu (ewentualnie szerszej dyskusji) podwazajgcego i testujgcego
zaproponowane miary oraz ich doboér.



e Pewien niedosyt budzi sposob przedstawienia wtasnego narzedzia TRM-RET.
Oczywiscie pozytywnym elementem jest zaprojektowanie i wykonanie narzedzia
programistycznego oraz ukazanie jego architektury, ale brakuje doktadnego
pokazania jego zastosowania w pracy, oraz przyktadowych widokéw. Jak
rozumiem, narzedzie nie posiada interfejsu graficznego przyjaznego dla
uzytkownika, a jego wykorzystanie wymaga jego dogtebnej znajomosci lub
treningu (i nie jest przyjazne/intuicyjne). Tym niemniej projekt oraz
implementacje narzedzia oceniam pozytywnie jako warto$¢ dodang niniejszej
rozprawy.

e W pracy brakuje (to by¢ moze wynika tylko z moich zainteresowan) wykorzystania
metod uczenia maszynowego, ale przede wszystkim szerszej dyskusji o
potencjalnym  wykorzystaniu  takich metod jako alternatywy do
zaprezentowanego podejscia.

e W pracy brakuje informacji na temat istotnosci statystycznej réznic miedzy
wynikami, parametrami.

e Wiekszos¢ wykorzystanych w przegladzie literatury prac i artykutéw ukazata sie
jeszcze przed rokiem 2020. Zaledwie piec prac jest datowanych od roku 2020.

Uwagi krytyczne s3 czesto natury dyskursywnej. Zdaje sobie sprawe, ze czesto uwagi
dotyczg swiadomych i przemysdlanych wyborow Autora, wiec nie zmieniaja pozytywnej
oceny pracy.

Generalnie, bardzo pozytywnie oceniam dobér tematu, bardzo przemyslang i formalnie
poprawng prace oraz duzo pracy Doktoranta nad propozycjami modeli oraz czescig
eksperymentalng niniejszej rozprawy.

Warto zauwazy¢, ze Doktorant jest takze wspotautorem kilku artykutéw naukowych oraz
wystgpienn wymienionych na str. 218-219 niniejszej rozprawy w podrozdziale 7.2.
Niniejszy dorobek jest zdecydowanie wystarczajacy na tym etapie kariery naukowej.

8. Jaka jest przydatnosc¢ rozprawy dla nauk technicznych?

Praca dotyczy bardzo aktualnych i potrzebnych zagadniern nowoczesnej informatyki
technicznej i telekomunikacji (zastosowania stusznie ukazano w Podrozdziale 2.7), a w
szczegolnosci analizy wiarygodnosci systemdéw TRM. Sadze, iz temat niniejszej rozprawy
bedzie jeszcze zyskiwat na popularnosci oraz bedzie wazng czescig szeroko rozumianego
cyberbezpieczenstwa.

Niniejsza rozprawa i przedstawione metody moga by¢ szczegdlnie interesujace i
przydatne dla podmiotéw wykorzystujacych systemy rekomendacii, systemy wspierania
decyzji, aplikacje mobilne i internetowe, itp.



9. Whniosek

Biorgc pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze
recenzowana praca spetnia wymagania stawiane rozprawom doktorskim przez
obowigzujgce przepisy.

Dlatego wnosze o przyjecie niniejszej rozprawy i dopuszczenie mgr inz. Marka

Janiszewskiego do publicznej obrony.

Prof. dr hab. inz. Michat Choras



